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1. LGPD: NOCOES GERAIS

LGPD: cenario nacional

Antes da LGPD: Apos a LGPD:

«  Normas esparsas e de carater * Legislacao abrangente destinada a proteger dados

setorial. pessoais em uma sociedade cada vez mais conectada; e

* Efeitos a partir de agosto de 2020.

Lei n® 13.853/2019: alguns destaques

< r *  Criagdo da Autoridade Nacional de Protecdo de Dados (ANPD) -
DIARIO OFICIAL DA UNIAO rlac . Cia e otes o ( )
, - ) o vinculada a Presidéncia da Republica (regime transitério de 2 anos);
Publicado em: 09/07/2019 | Edigao: 130 | Segao: 1 | Pagina: 1

Orgéo: Atos do Poder Legislative
. Competéncia exclusiva da ANPD para aplicacao de sancOes previstas na

LEI N° 13.853, DE 8 DE JULHO DE 2019 LGPD.

Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor
sobre a protecao de dados pessoais e para criar a Autoridade
Nacional de Protecao de Dados; e da outras providéncias. PEREIRA NETO | MACEDOQ



1. LGPD: NOCOES GERAIS

LGPD: conceitos importantes

Dado pessoal
Informacao relacionada a pessoa natural identificada ou identificavel.

N\Z Dado pessoal sensivel
© Dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opiniao politica, filiacao a sindicato ou a organizacdao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

@ Anonimizacao

Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de
associac¢ao, direta ou indireta, a um individuo. Dados efetivamente
anonimizados nao sao considerados dados pessoais.

5&1 Pseudonimizacio
Tratamento por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, sendao pelo uso de
informacao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.
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Titular
Pessoa natural a quem se referem os dados pessoais
qgue sao objeto de tratamento.

Controlador

Pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais.

Operador

Pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais
em nome do controlador.

Encarregado

Pessoa (fisica ou juridica) indicada pelo controlador
para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a ANPD.



1. LGPD: NOCOES GERAIS

LGPD: principios

Finalidade

Realizacao do tratamento
para propositos legitimos,
especificos, explicitos e
informados ao titular, sem
possibilidade de
tratamento posterior de
forma incompativel com
essas finalidades.

Transparéncia

Garantia, aos titulares, de
informacgoes claras,
precisas e facilmente
acessiveis sobre a
realizacao do tratamento e
os respectivos agentes de
tratamento, observados os
segredos comercial e
industrial.

Compatibilidade do
tratamento com as
finalidades informadas ao
titular, de acordo com o
contexto do tratamento.

Utilizacao de medidas
técnicas e administrativas
aptas a proteger os dados
pessoais de acessos nao
autorizados e de situacoes
acidentais ou ilicitas de
destruicao, perda,
alteracao, comunicacao ou
difusao.

Limitacao do tratamento
ao minimo necessario para
a realizagao de suas
finalidades, com
abrangéncia dos dados
pertinentes, proporcionais
€ nao excessivos em
relacdo as finalidades do
tratamento de dados.

Adocado de medidas para
prevenir a ocorréncia de
danos em virtude do
tratamento de dados
pessoais.

Garantia, aos titulares, de
consulta facilitada e
gratuita sobre a formaea
duracado do tratamento,
bem como sobre a
integralidade de seus
dados pessoais.

Impossibilidade de
realizacao do tratamento
para fins discriminatdrios
ilicitos ou abusivos.

Garantia, aos titulares, de
exatidao, clareza,
relevancia e atualizagao
dos dados, de acordo com
a necessidade e para o
cumprimento da finalidade
de seu tratamento.

Demonstracao da adocao
de medidas eficazes e
capazes de comprovar a
observanciaeo
cumprimento das normas
de protecdo de dados
pessoais e, inclusive, da
sua eficacia.
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1. LGPD: NOCOES GERAIS

LGPD: bases legais

SL i = v, ™

Consentimento Politicas publicas Contrato Protecao a vida Interesse legitimo
Mediante o Pela administra¢ao Execucdo de contrato ou Protecao da vida ou da Quando necessério para
fornecimento por escrito publica, para o de procedimentos incolumidade fisica do atender aos interesses
ou por outro meio que tratamento e uso preliminares titular ou de terceiro. legitimos do controlador
demonstre a compartilhado de dados relacionados a um ou de terceiro.
manifestacao de necessarios a execugao contrato do qual é parte

vontade do titular. de politicas publicas. o titular dos dados.

[‘é ¢, Tutela da saude Protecido do crédito

- Tutela da saude,

Pesquisa _ Para a protegdo do
exclusivamente, em

crédito, inclusive quanto

Obrigacao legal

Realizagdao de estudos Processo di i
procedimento realizado . ¢l
: . . R ao disposto na legislagao
Cun-qpr|r~nento de por 6rgao de pesquisa, Exercicio regular de por profissionais de pertinente
obrlglagao Iegall ou sendo garantida, sempre direitos em processo saude, servicos de saude '
regulatoria pelo ivel o .. ) ;
8 P que possivel, a judicial, administrativo ou autoridade sanitaria.

controlador. anonimizag3o. ou arbitral. PEREIRA NETO | MACEDO



1. LGPD: NOCOES GERAIS

LGPD: direitos e penalidades
Direitos dos titulares

0 Confirmagao, Acesso e Informacao

Confirmar o tratamento e acessar seus dados pessoais, assim como
obter informagao sobre o compartilhamento dos dados com terceiros e
consequéncias da negativa de seu consentimento.

(LY Portabilidade

Transferéncia dos dados a outro controlador, de acordo com a
regulamentacao da ANPD, observados os segredos comercial e industrial.

PAY e~
y\ﬁ Retificacao
Correcao de dados incompletos, inexatos ou desatualizados.

E@ Revogacao e exclusao

Revogacao do consentimento para tratamento de dados pessoais
anteriormente concedido, e solicitacdo da eliminagao dos dados
pessoais tratados com o consentimento do titular.

RA A
Yy Oposi¢cao
Solicitacdo de anonimizac¢ao, bloqueio ou eliminacado de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD.

‘: y . R N ‘- ’,/ .:-
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aos agentes de tratament

(diaria e

multa
condenatdria), publicizacdao de decisao, bloqueio de dados até a sua
regularizacdo e eliminagao de dados a que se refere a infracao; e

°* Sangdes administrativas: adverténcia,

* As multas simples podem ser de até 2% do faturamento da
empresa, grupo ou conglomerado no Brasil no seu ultimo exercicio,
limitada, no total, a RS 50 milh&es por infracdo.
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1. LGPD: NOCOES GERAIS

LGPD: responsabilizacao dos agentes de tratamento

Diferentes niveis de responsabilizacao para controladores e operadores

*  Controlador ou operador sao obrigados a:
o Reparar o dano patrimonial, moral, individual ou coletivo que causarem, inclusive em decorréncia
da violagao da seguranca dos dados ao deixar de adotar as medidas de seguranca previstas no art.
46 da LGPD;

* O controlador responde solidariamente quando estiver diretamente envolvido no tratamento do qual
decorreram os danos;

soclaL
MEDIA DATA HAS '\
BEEN ADDED TO OUR

CUSTOMER

* O operador responde solidariamente quando:
o N&o obedecer a lei;
o Nao seguir as instrugdes licitas do controlador.

Excecoes de responsabilidade dos agentes de tratamento

*  Os agentes de tratamento devem provar que:
I.  naorealizaram o tratamento de dados pessoais; i
Il.  ndo houve violagao a legislagao; ou
Ill. o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

COPYRIGHT 2017 B.DREYER GDPRTOONS.COM
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2. INTERFACE DA LGPD COM A LEGISLACAO SETORIAL

LGPD e telecomunicac¢oes: panorama

* A proépria Lei Geral de Telecomunicacgoes ja apresenta alguns pontos de convergéncia com a LGPD:

“Art. 3° O usudrio de servigos de telecomunicag¢des tem direito:
[...] IX - ao respeito de sua privacidade nos documentos de cobranca e na utilizagdo de seus dados pessoais
pela prestadora do servigo;” (RSCM, art. 56, X e RGC, art. 3, VII)

“Art. 72. Apenas na execucdo de sua atividade, a prestadora poderd valer-se de informagdes relativas a
utilizagdo individual do servigo pelo usudrio.

$ 1° A divulgacgdo das informacgoes individuais dependerd da anuéncia expressa e especifica do usudrio.

$§ 2° A prestadora poderd divulgar a terceiros informacdes agregadas sobre o

uso de seus servicos, desde que elas ndo permitam a identificagdo, direta ou
indireta, do usudrio, ou a violagdo de sua intimidade.”

PEREIRA NETO | MACEDO



2. INTERFACE DA LGPD COM A LEGISLACAO SETORIAL

LGPD e telecomunicac¢Oes: panorama

Mudanca no mercado de telecomunicacdes brasileiro nos ultimos anos: interesse no mercado de tecnologia da
informacao e oferecimento de solu¢des baseadas em dados.

Em meio ao novo contexto imposto pela LGPD, sera essencial aliar modelos de negdcios inovadores com a protegao
de dados pessoais dos usuarios.

Para além da necessidade de assegurar os direitos dos titulares

(ex.: acesso, retificacdo, portabilidade), recomenda-se também que

a privacidade seja incorporada ao longo de todo ciclo de vida do
produto ou servico oferecido (privacy by design), e que, quando
necessario, sejam utilizadas técnicas que nao permitam a identificacao
dos titulares (ex.: anonimizagao dos dados pessoais), dentre outras
medidas dispostas na LGPD.

No Procedimento de Fiscalizacao dos Direitos e Garantias dos Consumidores de Servicos de Telecomunica¢oes,
aprovado pela Portaria 2.123/2018 da Anatel, ha referéncia expressa a possibilidade de solicitacdo pelo agente de
fiscalizacao de informacdes sobre a “[m]etodologia utilizada [pela prestadora] para garantir a privacidade nos
documentos de cobranc¢a e na utilizagGo dos dados pessoais dos Consumidores” PEREIRA NETO | MACEDO
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3. CONSIDERACOES FINAIS

Protecao de dados pessoais: panorama

* A LGPD representa uma tendéncia normativa global, impulsionada pelo regulamento
europeu de protecao de dados (GDPR), em vigor desde 2018, e pelos constantes
escandalos envolvendo tratamento indevido de dados pessoais. A aprova¢ao de uma
lei nesse sentido e a criagao de uma autoridade especializada na matéria tendem a
gerar maior seguranga juridica em relagao ao tratamento de dados pessoais;

* Nao impede a inova¢ao. Ao contrario, a correta utilizacdo de dados pessoais é
benéfica para a economia, pois gera eficiéncia em mercados existentes e possibilita o
surgimento de negdcios inovadores;

* Demanda postura proativa das empresas na adocao de boas praticas em relacao as
atividades de tratamento de dados pessoais e requer a implantagao de projetos de
conformidade (compliance) o mais breve possivel, tendo em vista a proximidade da
entrada em vigor da lei.

PEREIRA NETO | MACEDO



DANIEL DOUEK

RuA OLimpiabAs, 100 | 6° ANDAR
CEP 04551-000 | SAo PauLo | SP | BRraAsiL

OBRIGADO!

PEREIRA NETO | MACEDO




