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A PROTIVITI

A Protiviti (www.protiviti.com) € uma empresa global de
consultoria que ajuda empresas a resolverem problemas em
financas, tecnologia, operacdes, governanca, risco e

auditoria interna. Presta servicos para mais de 60% das Receita:
empresas da Fortune 1000® e 35% da Fortune Global 500 ®. U S$ 1
Protiviti e suas firmas membro independentes prestam . -
servigos aos clientes por meio de uma rede de mais de 70 B | I h ao

escritérios em mais de 20 paises, contando com mais de

4.000 profissionais em todo o mundo *. em 2018

mais de 20 paises

nas Américas, Europa,
Oriente Médio e Asia-Pacifico

Classificacdo 57 na lista de 2016 Fortune 100
Melhores Empresas para Trabalhar®, Protiviti
frequentemente recebe elogios e &
reconhecida em seu segmento entre as
“Melhores Empresas para Trabalhar". A
empresa € uma subsidiaria integral da Robert
Half (NYSE: RHI). Fundada em 1948, a
Robert Half € membro do indice S & P 500, e 5500 7O+
foi nomeada para Fortune® lista "Empresas profissionais escritorios
Mais Admiradas do Mundo" da revista 1998-
2016.

*A ICTS é a firma membro da Protiviti no Brasil.
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CENARIO REGULATORIO E LGPD




CONTEXTO: CENARIO REGULATORIO

»

X

Brasil

a Lei Geral de Protecao de Dados pessoais - lei da Camara 13.709/18. A lei disciplina a forma como informacgdes séao
coletadas e tratadas, especialmente em meios digitais, como dados pessoais de cadastro ou até mesmo textos e fotos
publicados em redes sociais. Caso seja constatada alguma irregularidade, a empresa pode receber uma série de

sanc¢des, entre as quais esta prevista a multa diéaria de até 2% do faturamento, com limite de R$ 50 milhdes. As
empresas devem se adequar até Agosto de 2020.

Unido Européia

O regulamento geral de protecéo de dados imporia uma
legislagéo robusta e harmonizada em matéria de
protecdo de dados em toda a UE.

Estados Unidos

Nos ultimos anos, o governo federal
implementou uma supervisdo mais
rigida e promulgou requisitos
especificos de gerenciamento e
divulgacao de riscos cibernéticos para
os setores de saude, defesa, energia e
outros setores da industria de
infraestrutura critica.

o Asia

i Cingapura, Malasia, Filipinas, Coréia do Sul e

: Taiwan introduziram, nos ultimos cinco anos,

i regimes abrangentes de protecdo de dados em suas

| respectivas jurisdicges.

Australia
A Lei de Privacidade (Enhancing

=

Africado Sul

A Lei de Protegéo de Informagdes Pessoais
(Popi) da Africa do Sul, que entrou em vigor
em novembro de 2013, regula como

qualquer pessoa que processa informacoes ®
pessoais deve manipular, manter e proteger
essas informagoes.

Privacy Protection) de 2012 foi
introduzida como uma emenda a
Privacy Act 1988, uma lei australiana
gue regula o manuseio de informagdes
pessoais sobre individuos.
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LEI GERAL DE PROTECAO DE DADOS (LGPD)

» Conceitua dado pessoal, dado sensivel e
dado pseudonimizados e dado
anonimizado.

* Qualquer empresa ou 6rgao publico deve
ser responsabiliza-do em caso de
violagéo a lei

» Cobra que 6rgaos publicos l' » Todo tratamento de dados
organizem dados de forma pessoais feito no Brasil em
‘interoperaveis” e “estruturados “meios digitais” ou fora dele

PRINCIPAIS
OBRIGACOES

* Uma empresa ou 6rgéo publico
s6 podera fazé-lo se tiver o
consentimento do titular dos
dados

e Multa diaria de até 2% do
faturamento, com limite de R$
50 milhdes

» Cria-se a Autoridade Nacional de
Protecdo de Dados, uma autarquia
vinculada a Presidéncia

- O titular pode retirar seu consentimento,
@ pedir a exclusédo ou a portabilidade dos
seus dados pessoais.
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QUAIS DADOS CONSIDERAR

IDENTIFICADORES IDENTIFICADORES ONLINE

Nome Enderecos IP, estaticos e dindmicos

Endereco Enderecos MAC

Email Cookies (WWW)

Passporte IDs de equipamento mével internacional (IMEI)

Info financeira & bancéria Identidade de assinante movel internacional (IMSI)

Data de nascimento Unique mobile device identifiers (UDID)
Dados de saude IDs de publicidade
Dados biométricos GPS ou outros dados de localizagéo

ID do funcionario Arquivos de log

0000000000
0000000000

Numero de telefone Browser fingerprints
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UM PROGRAMA EFICAZ




NECESSIDADES CONTINUAS DE COMPLIANCE

@

Monitoramento

Execucéao

Estamos em conformidade com a LGPD?
Podemos comprovar essa conformidade?

Como sabemos se 0 nosso programa é
bem sucedido?

Ha envolvimento dos times de auditoria?
Ha reporte para o Board e os Executivos?

Estamos sendo auditados por ou
reportamos algo a 6rgéos reguladores

(ANPD)? Programa de

Privacidade &
Protecéao de

Dados
Sabemos quem é responsavel pelos

assuntos?

As &reas de negocio entendem quais sao
suas obrigacbes?

A area de Tl entende quais sao suas
obrigactes?

As responsabilidades foram formalmente
aceitas?

Como a area Juridica e de Tl interagem
com o Encarregado e o seu time?

O principal objetivo do Programa de Privacidade & Protecéo de dados € manter o tratamento das informagdes
pessoais de maneira legal, justa, segura e confidencial enquanto permite que os individuos exercam 0s seus
direitos de privacidade. O ciclo das necessidades continuas de compliance representado abaixo ajuda as
organizac¢des na implementagéo e manutencgéo das boas praticas de privacidade e protecdo de dados para se
manter em conformidade com a LGPD e demais regulacdes sobre privacidade

Identificacéo

Sabemos quais os dados que temos?

Sabemos onde os dados estdo
localizados?

Sabemos como os dados estdo sendo
usados?

Por onde esses dados transitam?

Avaliacao

Classificamos 0s nossos dados?

Avaliamos o risco de privacidade
de nossas operacbes?

Avaliamos o risco de prote¢éo de
dados de nossas operactes?

Estamos envolvidos em
atividades de processamento de
alto risco que podem exigir
controles adicionais?
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PROGRAMA DE PRIVACIDADE E PROTECAO DE DADOS

Governanca de Privacidade

Definir o < Politicas de Privacidade & Protecdo de Dados

Pro gramae Framework Juridico, Compliance & Obrigacdes de Privacidade
Governanga
Riscos
.
/"
Implantar

Individuo

Controles <
Operacionais

Registros de
Processamento
Avaliacao de Impacto
Gestao de Consentimento
Seguranca de dados
Gestao de Terceiros
Direitos de Privacidade do
Notificacdo de Incidente
Notificacdo de privacidade
& Disclosures

Privacy by Design & Default

N—

Definir budget e
apoiar solugdes
tecnologicas
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ONDE COMECAR

Discovery & @ Gap @ Compliance @ Ongoing
Inventory Analysis Remediation Compliance

Cadastro de dados — aplicacdes e terceiros

~ L Transferéncias de ~
Onde os dados sdo Quais sistemas dados virtuais ou Onde os dados séo Fluxos para outras Retencdo e
criados ou o organizacfes disposicdo de dados
L processam os fisicas fora do armazenados? g ¢ posi¢
adquiridos? dados? Brasil?

) Processo ) Transporto ) Armazeno ) “ ) “

As aplicacdes e os terceiros devem ser priorizados:

Alto risco — alta probabilidade de que uma violagdo de dados pode ocorrer

Risco médio — probabilidade moderada de que uma violagéo de dados pode ocorrer
Baixo risco — baixa probabilidade de que uma violagdo de dados pode ocorrer

IMPACTOS LEGAIS IMPACTOS ORGANIZACIONAIS IMPACTOS DE TI
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LICOES APRENDIDAS

COMECE COM UMA AVALIACAO DE IMPACTO SOBRE PRIVACIDADE DE DADOS

Um DPIA deve conter pelo menos:

* Uma descricao geral das operacoes de tratamento previstas.
* Uma avaliagéo dos riscos para os direitos e liberdades dos titulares de dados.

* As medidas previstas para abordar esses riscos, salvaguardas, medidas de seguranga e mecanismos para
garantir a proteccéo dos dados pessoais.

IDENTIFIQUE QUE TIPO E VOLUME DE DADOS PRIVADOS VOCE USA

* Informacdes pessoais
» Informacdes confidenciais
« Dados de funcionarios e clientes

IDENTIFIQUE ONDE VOCE USA/COMPARTILHA DE ONDE VEIO

+ CRM, sistemas de RH, Web sites de clientes
* Fontes de dados de terceiros
« Fornecedores de terceiros — marketing, comunicacoes, analises, relatérios

* Processos — consentimento, embarque, embarque, qualidade dos dados, manuseio de reclamacdes,
notificacao
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LICOES APRENDIDAS

CONSIDERACOES-CHAVE

Criar uma sensacao de urgéncia
LGPD néo é uma responsabilidade de um departamento: exigira colaboracdo ampla da empresa

Foco nos principais riscos de privacidade (dados altamente sensiveis mantidos em massa; dados do
consumidor; dados utilizados de forma a que o titular dos dados possa nao estar consciente ou
consentido; processos de gestao de privacidade).

Comece de cima para baixo, olhando para as operacdes de negocios/fluxos de receita vs bottom up
controles/politicas.

A LGPD nao € um programa de seguranca da informac&o.
Escolha o oficial de protecdo de dados correto ("DPQO").

Entrar no inicio — a privacidade pode causar interrupcoes na transformacéao digital.

Esclareca suas responsabilidades como Controlador e Processador.
N&o se esqueca de suas terceiras partes.

A manutencéo da evidéncia de Compliance é fundamental.
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