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NOSSOS SERVICOS

A Protiviti ajuda empresas de todo o mundo a identificar, medir e navegar pelos riscos que
enfrentam, dentro de seus setores e em todos 0s seus sistemas e processos, usando solucdes
comprovadas de valor agregado :

5.500 70+

Restructuring and Data Management and A ) o 020
Litigation Services ‘m Advanced Analytics prOfISSIOHaIS escritorios
b Business
Performance
Risk and Improvement
Compliance

Internal Audit and
Financial Advisory

consultoria que ajuda empresas a resolverem problemas em
financas, tecnologia, operacdes, governanca, risco e
auditoria interna

Transaction
Services

\' Technology Consulting A Protiviti (www.protivit.com) é uma empresa global de
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LEIS DE PROTECAO E PRIVACIDADE DE DADOS

National Comprehensive Data Protection/Privacy Laws and Bills 2018

David Banisar - Blue - Comprehensive Data Protection Law Enacted
January 2018 Red - Pending Bill or Initiative to Enact Law
White - No initiatives or no information
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CENARIO REGULATORIO

»

X

50 milhdes

Brasil

a Lei Geral de Protecao de Dados pessoais, que tramitava como Projeto de Lei da Camara 53/2018. A lei disciplina a
forma como informacdes séo coletadas e tratadas, especialmente em meios digitais, como dados pessoais de cadastro ou
até mesmo textos e fotos publicados em redes sociais. Caso seja constatada alguma irregularidade, a empresa pode
receber uma série de sancdes, entre as quais esta prevista a multa diaria de até 2% do faturamento, com limite de R$

Unido Européia

O regulamento geral de protecéo de dados imporia uma
legislagéo robusta e harmonizada em matéria de
protecdo de dados em toda a UE.

Estados Unidos

Nos ultimos anos, o governo federal
implementou uma supervisdo mais
rigida e promulgou requisitos
especificos de gerenciamento e
divulgacao de riscos cibernéticos para
os setores de saude, defesa, energia e
outros setores da industria de
infraestrutura critica.

o Asia

i Cingapura, Malasia, Filipinas, Coréia do Sul e

: Taiwan introduziram, nos ultimos cinco anos,

i regimes abrangentes de protecdo de dados em suas

| respectivas jurisdicges.

Australia
A Lei de Privacidade (Enhancing

=

Africado Sul

A Lei de Protegéo de Informagdes Pessoais
(Popi) da Africa do Sul, que entrou em vigor
em novembro de 2013, regula como

qualquer pessoa que processa informacoes ®
pessoais deve manipular, manter e proteger
essas informagoes.

Privacy Protection) de 2012 foi
introduzida como uma emenda a
Privacy Act 1988, uma lei australiana
gue regula o manuseio de informagdes
pessoais sobre individuos.
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LEI GERAL DE PROTECAO DE DADOS

Todo tratamento de dados pessoais feito no Brasil em “meios digitais” ou fora dele

Conceitua dado pessoal (informagao relacionada a pessoa natural identificada ou identificavel),
dado sensivel (em geral, aqueles que podem ser usados para causar dano ao titular, como
dados sobre raca/etnia, religido, sexualidade, opinido politica, genéticos e biométricos) e dado
anonimizado (pessoais, relativos a um titular que nao possa ser identificado).

Uma empresa ou 6rgéo publico so poderéa fazé-lo se tiver o consentimento do titular dos
dados.

O titular pode retirar seu consentimento, pedir a exclusdo ou a portabilidade dos seus dados
pessoais. Ele deve ser informado sobre por que um orgéo publico ou empresa esta pedindo suas
informacdes pessoais (principio da finalidade), os quais devem ser limitados ao minimo
necessario para atingir o proposito informado (principio da necessidade).

A lei cobra que érgaos publicos organizem dados de forma que eles sejam “interoperaveis” e
“‘estruturados”, com o objetivo de torna-los padronizados e acessiveis.

Qualquer empresa ou 6rgao publico envolvido no tratamento de dados pessoais deve ser
responsabilizado em caso de violacéo a lei. Em caso de vazamento ou qualquer outra falha
de seguranca que possa ter comprometido os dados pessoais sob sua responsabilidade, o
“6rgao competente” deve ser comunicado dentro de um prazo razoavel.

Multa diaria de até 2% do faturamento, com limite de R$ 50 milhdes

Cria-se a Autoridade Nacional de Protecao de Dados, uma autarquia vinculada ao Ministério da
Justica que tem a obrigacao de “zelar pela protecdo dos dados pessoais”, garantir o respeito a
lei, fiscalizar e aplicar sancdes e atender solicitagdes de titulares de dados sobre empresas e
orgaos publicos.
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ENQUANTO ISSO NO BRASIL

wJURISTAS HOME BLOG FORUNS ¥  PARCEIROS v  CERTIFICACAO DIGITAL

JURISPRUDENCIAS

Direito da Tecnelogia da Informacde | Noticias

MPDF quer que Banco Inter pague
indenizacao por vazamento de dados
de clientes

Por Juristas - 01/08/2018 @ 93 -0

O Ministério Publico do Distrito Federal (MPDF)

pediu a condenacdo do Banco Inter para o
pagamento de R$ 10 milhdes de indenizacdo por
danos morais coletivos. Segundo investigagédo do

MPDF, o banco teria sido negligente com o0s
dados de seus clientes, afirmando que o Inter
ndo adotou as devidas providéncias para evitar o

Banco Inter | Crédito: Banco Inter

vazamento e roubo de dados de seus consumidores.

Netshoes ligara para 2 milhdes de clientes
afetados por vazamento de dados

LigacBes serao feitas a partir de 8 de marco. Medida foi adotada apés reunido da empresa com
Ministério Publico do DF.

n v

@ Hackers conseguiram dados de quase 2 milhdes de contas no site (Foto: Reprodugdo/Fantastico)

O site de comércio eletrénico
Netshoes informou, por meio de
nota, que os quase 2 milhdes de
consumidores de todo o pais atingidos
pelo vazamento de dados serdo

contatados por telefone a partir de 8 de

marco. Depois dessa data, a empresa
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INTERNET DAS COISAS - I0T

R4

Deployed 1981

32-bit number

Dotted Decimal Notation:

192.149.252.76
192.149.0.0/24

22 = ~4,294,967,296

IPE O numero de

dispositivos conectados
_Deployed 1999 a internet ultrapassou o
Address Size: nuamero de seres
128-bit number humanos no planeta em
Address Format: 2011.

Hexadecimal Notation:
3FFE:F200:0234:AB00:0123:4567:8901:AB(D
- i Em 2020, espera-se que
refix Notation:

3FFE:F200:0234:/48 os dispositivos
Number of Addresses: conectados a internet

2= cheguem a 50 bilhdes.
~340,282,366,920,938,463,463,374,

607,431,768,211,456

Seres Humanos versus Dispositivos Conectados a Internet

Graphic by Harbor Research

50,000
40,000
30,000
20,000
10,000

1995 2003 2011 2020E

Humans Internet Connections
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EXTENSAO DA INTERNET DAS COISAS
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Fonte: http://www.privacyguidance.com/einfograph.html.
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http://www.privacyguidance.com/einfograph.html

CLOUD

Cliente

Modelo de provedor de Cloud (ex. AWS)

Customer applications & content

Network Inventory Data Access
Security & Config Security Control

Compute Storage Database Networking

Availability Zones
Edge Locations
Regions

Provedor

Gerenciamento de acesso do usuario

Uso de Conta Privilegiada e
Gerenciamento de Chaves

Registro e Monitoramento de Atividades

Firewalls do sistema operacional, grupos
de seguranca, configuracao de rede

Controles de Acesso Fisico e
Infraestrutura

Instalacoes
Desativacéo segura de hardware
Seguranca Ambiental

Infraestrutura de virtualizacéo e
preocupacdes com disponibilidade
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A ERA DOS INCIDENTES EXPONENCIAIS

2020
6B 50B
Dispositivos
Conectados
“Devido ao impacto de
exponenciais, néao

teremos cem anos de
progresso no século 21,

sera mais de vinte mil

anos de progresso.”

2011
2B
12.5B
Dispositivos
Conectados

<1800’s <1800’s

Roubo Roubo 2000
Trem (1) Trem 360M 2005

(100) 1974 Pessoas
Internet Conectadas 500M
Criada Dispositivos
I () W Conectados
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INTERNET DAS COISAS: RISCOS
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RISCOS CIBERNETICOS

» Total Malware

Fonte: av-'test.org,

MALWARE

CUSTOS DOS ATAQUES

X/

em 4 anos

Menos de 10% dos ataques sao
descobertos por meios internos.

2016

US$ 4 million custo total do ataque

US$ 158 custo médio por registro atacado

US$ 355 ... custo por registro para Healthcare

US$ 172 ... CUSto por registro para o Varejo

US$ 129 ... Custo por registro para Transporte

8 meses tempo médio desde a violag&o até a descoberta
2.9% do faturamento comprometido por perda de negdcios
26% probabilidade de ataque nos préximos 24 meses

Fonte: Ponemon Institute Cost of Data Breach Study

-

N

g P

o

Prejuizos de
US$ 22 bilhdes

+62 milhoes de brasileiros
foram vitimas

Fonte: Norton Cyber Security Insights Report 2017
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CASOS NA UNIAO EUROPEIA

Jan Falha em impedir que dados pessoais de
I ((e), 2013 Sony 250,000 GBP usuarios do PlayStation sejam invadidos
oI The
UK (ICO) 2012 : 50,000 GBP Misturando contas de dois clientes
Prudential
Ma Falha em impedir que dados pessoais
UK (ICO) 2012 NHS Trust 325,000 GBP  confidenciais sejam vendidos no site de
leildes da Internet
France March Coleta de dados de Wi-Fi e login / email
(CNIL) 2011 CoEgE 100,000 EUR durante suas operacdes do Street View
France July Association 10,000 EUR  Casos legais publicados on-line contendo
(CNIL) 2011 Lexeek and injunction nomes das partes
Spain April Zeppelin 1,000,000 Incapacidade de proteger dados pessoais
(AEPD) 2007 Television EUR de 7000 requerentes do Big Brother
Netherlands Dec DollarRevenu 1,000,000 Instalando o software adware / spyware
(OPTA) 2011 e EUR em 22 milhdes de computadores

Source: EU Case,
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http://www.squiresanders.com/files/Event/9afa5533-f6c5-4a18-9d21-30a6c502dc4c/Presentation/EventAttachment/9294582e-25cf-4025-b988-3d8ec9eba84e/EU-Data-Protection-PowerPoint.pdf

GDPR — NOSSA EXPERIENCIA

Atividades tipicas de diversos projetos de GDPR

[%i

*
Descoberta e
ejam

Estado atual

Analise de Gaps

—~ e —=

Desenho do plano

Inventario de _ Roteiro de
fontes de dados Analise do Resultados da conformidade e
com seu modelo estado atual analise relatorio de

de criticidade suporte

R B '3
—o : g

o e

i =

i m—

1 ity R N wieny |1 1

I S S N T S ¥ st || 1

— R R ———— : I

i !

:- o & 5"; £ 2 f!’:

1 o v

:‘m::::.::"" ] ’{j f{f; “ﬁjj £ "’T"’f i

1

H — — 1

ElaiaiTanlian |

14 © 2017 Protiviti Inc. An Equal Opportunity Employer M/F/Disability/Veterans. Protiviti is not licensed or registered as a public accounting firm and does not rotiviti
issue opinions on financial statements or offer attestation services. All registered trademarks are the property of their respective owners. p



protivitr

Risk & Business Consulting
Internal Audit.
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