nieor el

Brazilian Network Brazilian Internet
Information Center Steering Committee

registrobr certhr ceticlr ceptrolr cewebdr iRhr



Encontro Provedores Regionais
Belém / PA

Agosto / 2017

/ a7 ‘ \ l RN

% /
c % o/ = N




IX.br - Pontos de Troce
de Trafego e Open CD

Galvao Rezende <galvao@nic.br>

IX.br Engineering Team <eng@ix.br>

ceperodr niedr egibr



Nossa

Agenda

* Sistemas Autbnomos e Internet Exchanges
* Mais sobre o modelo do |IX.br

* PIX, CIX/ Porta compartilhada

* Vlans Bilaterais e venda de servicos

* Concentracao de trafego no IX.br Sao Paulo
* | X.br de Belém/PA

* OpenCDN.br: conceito

* OpenCDN.br: objetivos
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Estrutura da Internet:

Rede de redes!
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Estrutura da Internet: conectar cada AS 3
outros diretamente
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Opcao: conectar cada AS
Estrutura da Internet: a um AS provedor global

AS cliente e AS provedor

Rede de redeS! tem acordo econémico ($$$)
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Mas se um AS provedor
Estrutura da Internet: global é um negécio

viavel, haveré
Rede de redes!  enes. .




Estrutura da Internet: Mas se um AS provedor global
] € um negocio viavel, havera

concorrentes,
Rede de redes ! que tém que ser interligados!

Internet Exchange (PTT)
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... e redes regionais

Estrutura da Internet: bodem | surgir para

Rede de redes ! conectar os AS locais

aos AS globais




... € CDNs (por ex., Google,
Estrutura da Internet: Microsoft, Akamai) podem

instalar suas redes proprias,

Rede de redeS! para levar servigos, conteudos

para perto dos usuarios finais
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Quando a rede nao é um AS

« E parte do AS do
provedor de transito

Internet
 Numeracao dada pelo
provedor de transito
 NAT e enderecos privados A
\
* Sem Rota default_ Provedor
redundancia Rede <« — de Tréansito
Usuarios \/ Usuarios
Usuarios
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Sistemas Autonomos

» Politica de roteamento propria
 Numeracao propria

N . y Internet
* Redundancia

Upstream A

/ BGP
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Sistemas Autonomos

Troca de trafego local

Y Internet

Upstream 1

BGP
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Quando tornar-se um AS

* Alnternet é fundamental para seu negoécio?

e Sua rede esta tornando-se razoavelmente
complexa? Ja tem um grande numero de clientes?

- Por exemplo, vocé € um provedor de acesso e
tem cerca de 250 clientes, planejando crescer
para 500 em cerca de 1 ano.

e Sua equipe possui ou tem interesse em adquirir

bons conhecimentos sobre gerenciamento de redes
e BGP?

e \Vocé possui equipamentos adequados, roteadores
de borda que suportam BGP?
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Ser um AS e estar no IX.br

e Ser um sistema autdbnomo e estar no IX.br traz vantagens:

- Blocos de IP proprios

- Vocé pode ter varios provedores de transito (pode mesmo
contratar transito via 1X.br)

- Vocé tem maior controle sobre sua rede

- Vocé tem uma conectividade melhor com muitos Sistemas
Autébnomos, com delays menores

- Maior resiliéncia
- Algumas vezes vocé pode ter reducao de custo no transito
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Ser um AS e estar no IX.br

« Mas também traz responsabilidades

- E muito mais complicado gerenciar o BGP do que ter
apenas uma rota default para seu upstream

- Vocé deve ter cuidado com seus anuncios, € com 0s
filtros que aplica no BGP. Vocé pode prejudicar nao so a
sua rede, mas a todos os participantes do |IX.br e a toda

a Internet.
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Internet Exchange
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Rede / AS 1

- »Rede /AS 2
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PIX

« Datacenters ou operadoras de telecomunicacoes que
funcionam como pontos de interligacao ao IX.br

 Fornecem um ambiente adequado para os
equipamentos do |X.br

 Chegam até aos nos centrais com fibras apagadas

 Obtém o retorno do investimento oferecendo a seus
clientes os enlaces e/ou 'cross connects' para que
cheguem até o switch do IX.br
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CIX (Channel to IX)
porta compartilhada

 Uma mesma ligacao ao IX.br pode ser compartilhada
entre diversos participantes

 Um AS pode contratar um enlace até o |X.br e interligar-
se, oferecendo entao (comercialmente ou nao) a outros
ASs a possibilidade de compartilhar o mesmo canal

 Um conjunto de ASs pode contratar um enlace em
conjunto até o IX.br e compartilha-lo para interligar-se
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VLANSs bilaterais

 Além das VLANSs que ligam cada participante as redes
compartilhadas (camada 2) IPv4 e IPv6, os participantes
podem solicitar VLANSs bilaterais, hoje sem custo

 As VLANSs bilaterais podem ser usadas para troca de
trafego, ou venda de servigos, como transito Internet, ou
transporte para outras localidades do IX.br
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FAQ IX.br

@ Posso me conectar em mais de uma localidade?
Ou seja, em mais de um IX?

Posso me conectar em mais de um PIX, num
mesmo |IX, para redundancia?

As localidades do IX.br sdo interconectadas?

Mas vocé nao pode usar para passar o trafego
interno de sua rede! O IX.br é sO para troca de
trafego entre ASes diferentes.
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FAQ IX.br

Encare o |X.br como redundancia. No sentido de
gue seu link de transito deve suportar todo o
trafego, mesmo que seu link com o IX.br caia.

Qualquer participante do |X.br pode anunciar ou
deixar de anunciar prefixos quando bem desejar,

segundo suas proprias politicas de engenharia de
trafego.

@ Quando, por exemplo, o Google deixa
temporariamente de anunciar seus prefixos no
|X.br, ndo significa que o IX caiu ou esteja com
problema, mesmo que vocé note uma grande
mudanca em seu perfil de trafego.
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FAQ IX.br

F N30 contrate o seu UNICO link de transito via IX.br
@ A maior parte dos participantes do IX.br usa uma

rede metro para se conectar
@ A conexao ao Looking Glass nao € obrigatoria, mas

e altamente recomendada:

- Anuncie sua tabela BGP completa no Looking

@ Glass, isso ajudara a todos a encontrar
problemas mais facilmente
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IX nacionais,
regionais e locais

e O IX.br de Sao Paulo ¢ responsavel por 80% do volume
de trafego agregado, aproximadamente. Uma parcela
importante dos ASs brasileiros esta presente nele e ha
também ASs internacionais

 Aligacao a IXs locais e regionais também & importante
para garantir a troca de trafego local entre empresas,
universidades, orgaos do governo e provedores
localmente, ou regionalmente.
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As CDNs e sua importancia

« Os principais conteudos nao ficam mais disponiveis na
Internet apenas em uma localizacao centralizada, mas
sao distribuidos:

- Em diversos servidores
- Em diversos datacenters

 Em multiplas localidades

« Em datacenters comerciais, ou dentro das redes
dos principais ISPs

e Proximos aos usuarios

- Com uma estrutura propria (ex. Google, Netflix) ou
por meio de empresas especializadas (Akamai,
Cloudflare, etc)
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As CDNs e sua importancia

 Melhor experiéncia para o usuario

- A CDN reduz o tempo de acesso, aumenta
velocidade, melhora a disponibilidade

* Protecao contra DDOS

Before Content ’ After Content
Delivery Network (CDN) Delivery Network (CDN)

Tt Ltdd
3
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As CDNs e sua importancia

e O conteudo de alguns poucos servicos, e de algumas
poucas CDNs, correspondem a uma grande parcela do
trafego de dados de um ISP

- Pode-se estimar que Google (incluindo Youtube) +
Netflix + Facebook sao responsaveis por 40% a 60%

da banda de um ISP

- Qutras redes importantes sao: Akamai, Microsoft,
Cloudflare, Fastly, Amazon, Globo, Terra
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As CDNs e sua importancia

 As CDNs podem colocar 'caches' (n6s de suas redes) dentro das redes dos
ISPs

- Os ISPs cedem espaco fisico, energia elétrica, banda Internet para
atualizacao

- Os ISPs precisam ter antes um certo volume de utilizagdo minimo do
conteudo da CDN

- Nessas condi¢coes, normalmente o arranjo € vantajoso para ambas as
partes: a CDN hospeda um no6 de sua rede a custo praticamente zero,
proximo ao usuario, € o ISP economiza banda Internet e aumenta a
qualidade percebida por seus clientes

- A banda Internet € economizada porque o cache é capaz de 'multiplica-
la'. Ou seja, o conteudo que € enviado para o cache pela CDN uma
unica vez, atende multiplos clientes localmente

- Para ISPs de pequeno porte pode ser inviavel ter os caches em suas
redes: ou nao tém a infraestrutura com as condicées necessarias, ou
nao tém um numero suficiente de usuarios

- O ISP precisa ser um AS
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As CDNs e sua importancia

 Quando os ISPs nao conseguem ter os 'caches' das principais
CDNs em suas redes, algumas vezes:

- Se associam com ISPs 'vizinhos' e conectam-se numa
mesma localidade, um IXP por exemplo, ou o datacenter
de um deles

- Convencem a CDN a instalar um cache para atender a
todos em conjunto

- Algumas vezes essas associagoes funcionam bem, em
outras, com o tempo ha desentendimentos entre os ISPs
com a exclusao de participantes, ou monopolizacao do uso
do cache
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Concentracao de Trafego no
|IX.br em Sao Paulo

O IX.br esta presente em 28 localidades independentes:
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Concentracao de Trafego no
|IX.br em Sao Paulo

 Apesar do IX.br ter 28 localidades independentes,
Sao Paulo é responsavel por 78% do trafego.

Daily Graph (5 minute average)

Sao Paulo: 2.5Tbps

o2 12 16 20 [o]] o4 o2

O Input Maximum: 2.49 Thps Average: 1.51 Thps Current: 2.02 Thps
B Output Maximum: 2.50 Thps Average: 1.52 Thps Current: 2.04 Thps

Aggregate traffic IX.br - Daily

Total: 3.2Tbps
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Concentracao de Trafego no
|IX.br em Sao Paulo

 Por um lado a concentracao do trafego € natural. Um IX torna-
se mais atrativo com o aumento do numero de participantes. E
um ciclo virtuoso, com realimentacao positiva.

 Por outro lado:

- Os ASs tém que vir fazer peering em Sao Paulo,
contratando enlaces de longa distancia caros.

- As principais CDNs nao estao presentes nas localidades
menores, porque nao sao atrativas, tém poucos
participantes.

- A concentracao faz a complexidade técnica e o custo de
operacao do IX.br em Sao Paulo crescerem. Uma melhor
distribuicao seria desejavel, favorecendo a troca de trafego
local.
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| X.br — Belém / PA

Do Estado do Para atualmente sao 12 ASNs que participam
do IX.br de Sao Paulo.

No |IX.br de Belem sao 20 participantes;

 Sendo 13 da Regiao Norte;
650 Mbps / Pico
125 ASNs Para

Daily Graph (5 minute average)
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O TrafSum  Maximum: 662.50 Mbps  Average: 422.09 Mbps Current: 583.76 Mbps
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OpenCDN.br: conceito

« Criar condicOes e atratividade para que as principais CDNs
estejam presentes em outras localidades do IX.br, por meio da

oferta de:

- Hospedagem dos servidores de cache para as principais
CDNs

- Fornecimento de banda para atualizacao dos caches para
as principais CDNs

- Fornecimento do conteudo das principais CDNs para os
clientes conectados ao IX.br na localidade
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OpenCDN.br: conceito
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OpenCDN.br: conceito

* Os custos operacionais, como aqueles com datacenters,
servigos de telecomunicacoes (transporte de dados), transito
Internet, seguros, etc, serao repassados aos ASs
clientes/usuarios da iniciativa

e Sera negociada também a participacao das CDNs e dos
provedores de conteudo no rateio dos custos

O NIC.br sera o operador da iniciativa

 Um modelo de 'sponsors' esta sendo estudado, por localidade,
para hospedagem de equipamentos, e para os servicos de
transporte de dados até Sao Paulo.

- Participantes do |X.br na localidade
- Serdo remunerados

- Poderao utilizar-se também dos caches, como usuarios
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Obrigado

WWW.IX.br

eng@ix.br

03 de agosto de 2017


http://www.ix.br/
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