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PROMOVENDO O USO INOVADOR DE REDES AVANÇADAS

Rede Nacional de Ensino e Pesquisa (RNP), 

criada pelo MCTI em 1989, para construir uma 

infraestrutura de internet acadêmica.

Desde então, participa do desenvolvimento da 

internet no Brasil, com a introdução de novas 

tecnologias e a implantação da primeira rede 

óptica acadêmica da América Latina, em 2005, 

batizada de Ipê. 



Atua na detecção, resolução e prevenção de incidentes de 
segurança de rede, além de elaborar, promover e 
disseminar práticas de segurança na RNP e instituições a 
ela vinculadas.

CSIRT de coordenação da rede acadêmica brasileira, a 
Rede Ipê, desde 1997.



O que é DoS ?

Denial of Service

Ataque de negação de serviço



O que é DDoS ?

Distributed Denial of Service

Ataque de negação de serviço 
distribuído



Fonte: https://blog.fortinet.com/2013/03/25/ddos-a-brief-history

Primeiro DDoS?



Evolução DDoS no Mundo

Fonte: https://www.sinog.si/wp-content/uploads/2015/04/Arbor_Gianola.pdf
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Histórico de DDoS na Rede Ipê

2011 • Ataques do grupo Anonymous aos nossos clientes

2012 • Início do apoio ao MEC contra DDoS

2013 • Primeira detecção de ataques DRDoS na rede Ipê

2014 • Aumento expressivo de ataques de Amplificação

2015 • Recorde de ataques detectados  > 5 mil 

2016 • Detecção de ataques maiores que 4Gbps e 1.5Mpps

2017 • Ataques envolvendo IoT  



O que é DRDoS ?

Ataque de negação de serviço reflexivo distribuído

Fonte: https://www.cloudflare.com



• Uso do protocolo UDP 

• Utiliza IP Spoofing

• Explora vulnerabilidades em protocolos da internet

• Alta taxa de amplificação

Como funciona o DRDoS ?



Fonte: US-CERT

Ataques DRDoS:
Fator de amplificação 



Tipos de Vulnerabilidades mais exploradas em Ataques DRDoS

• DNS Recursivo Aberto

• NTP Aberto

• SNMP

• SSDP

• Netbios

Servidor que permite ser utilizado por qualquer host na  Internet 
para resolver nomes

Servidor que permite consultas de qualquer host da 
Internet,especialmente do tipo “monlist” e “readvar”

Dispositivo que responde a consultas SNMP para qualquer host 
na Internet, especialmente em comunidades padrão “public”

Protocolo  que permite aos usuários de rede descobrirem 
serviços de rede

Especificação criada para prover acesso a serviços de redes em 
uma rede pessoal



DNS Recursivo Aberto 

Fonte: https://umbrella.cisco.com/blog/blog/2014/03/17/dns-amplification-attacks/

Como ocorre o Ataque ? 

Podem ser amplificados em até 70x



DNS Recursivo Aberto 

Melhores Práticas: 

1 -  Separar servidor autoritativo do recursivo

2 -  Atribuir políticas de acesso diferentes para cada servidor

3 -  Restringir consultas recursivas

Como identificar vulnerabilidade:

1 -  Executar o comando abaixo em um host com Linux:
 dig @”IP”  www.google.com  A

http://www.google.com/


NTP Aberto

Fonte: https://r00t-services.net/knowledgebase/19/What-are-NTP-Amplification-DDoS-
Attacks-DrDoS-on-Websites.html

Como ocorre o Ataque  ? 

Podem ser amplificados em até 500x



NTP Aberto

1 -  Atualização para a versão mais nova do NTP

2 -  Bloquear consultas do tipo “readvar” externas

Como identificar vulnerabilidade:

1 -  Executar o comando em um host Linux:  ntpdc –n –c monlist “IP” 

3 -  Implementar ACLs

2 -  Executar o comando em um host Linux:  ntpq -c rv “IP”  

Melhores Práticas: 



SNMP Aberto 

Fonte: http://alibay.com.tr/approaching-danger-snmp-amplification-attacks/

Como ocorre o Ataque ? 

Podem ser amplificados em até 600x



SNMP Aberto

Melhores Práticas: 

1 -  Utilizar comunidades privadas e autenticação

2 -  Restringir consultas para redes externas

Como identificar vulnerabilidade:

1 -  Executar um dos comandos abaixo em um host Linux:

3 -   Desabilitar o serviço

snmpget –c public –v 2c “IP” 1.3.6.1.2.1.1.1.0
snmpget –c public –v 2c “IP” 1.3.6.1.2.1.1.5.0



SSDP Aberto 

Fonte: https://www.linkedin.com/pulse/ddos-attack-vector-ssdp-flood-junghyun-yang

Como ocorre o Ataque ? 

Podem ser amplificados em até 30x



SSDP Aberto

Melhores Práticas: 

1 -  Responder apenas consultas internas

2 -  Desabilitar o UPnP quando possível

3 -  Implementar BCP38

Como identificar vulnerabilidade:

1 -  Executar o script do Nmap “upnp-info.nse”



NetBios Aberto

Fonte: https://f5.com/labs/articles/threat-intelligence/ddos/old-protocols-new-exploits-
ldap-unwittingly-serves-ddos-amplification-attacks-22609

Como ocorre o Ataque ? 

Podem ser amplificados em até 4x



NetBios Aberto

Melhores Práticas: 

1 -  Desabilitar consultas externas 

2 -  Desabilitar o compartilhamento de arquivos quando possível

3 -  Implementar BCP38

Como identificar vulnerabilidade:

1 -  Executar o comando abaixo em um host Linux:

       nbtscan  “IP”





2 – Crescimento de Ataques na Camada de Aplicação em 2016

5 – Zero Day DDoS

1 – DDoS as Service 

3 – Ataques usando multi vetores (DNS + NTP + SNMP)   

6 – Crescimento de extorsão usando DDoS

4 – Uso de IoT em ataques de negação de serviço

Fonte:https://javapipe.com/denial-of-service-attack
Fonte:https://www.akamai.com/us/en/multimedia/documents/state-of-the-
internet/q4-2016-state-of-the-internet-security-report.pdf

Fonte:https://jidentify-theft-scout/DDOS-attack-mitigation.html
Fonte:https://www.hackread.com/mirai-botnet-linked-to-dyn-dns-ddos-attacks/Fonte:https://www.arcon.com.br/blog/ataque-zero-dayFonte:http://www.afr.com/technology/bitcoin-criminals-dd4bc-target-financial-markets-

as-attacks-rise-20150924-gjucv8





Recomendações contra Ataques de Negação de Serviço:

2 -  Implementar BCP 38 - Tratamento de Spoofing

5 – Implementar BCP 55 - Coleta e armazenamento de provas

1 – Contactar o ISP 

3 -  Implementar BCP 140 – Tratamento de servidores recursivos 
de DNS

6 – Implementar BCP 162 – Armazenamento de Logs

4 – Realizar Hardening nos serviços de rede 



Dúvidas



Agradecimentos

Rildo Souza

rildo.souza@rnp.br
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