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A digitizacao do pais pode melhorar a qualidade de vida da
populacao

Aumento do IDH, reducéo de gastos e crla(;ao de trabalhos através da tecnologia

- Empregabilidade &
Oportunidades de Inovacgao ! @ Inclusdo Social
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Seguranca Publica &

Aumento do IDH @ @ Nacional

Servicos Inteligentes

Ciberseguranca
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A Transformacao Digital no Brasil

38 7 de usuarios de internet, com 16

) A - .
i anos ou mais, ja usaram servicos

mi I h O0ES ge governo eletrénico no Brasil.

93%

(0)
99 4) . das organizacGes
das organizacdes estaduais possuem
d(_),governo federal um website 74%
a possl;Je_m Hi estdo presentes nas
website redes sociais

Fontes:
http://www.planejamento.gov.br/secretarias/upload/arquivo/slti/publicacoes/egd-wsis-2015-cristiano-heckert-rev-2.pdf
http://www.governoeletronico.gov.br/documentos-e-arquivos/Estrategia-de-Governanca-Digital. pdf
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Areas Chave para a Transformac&o Digital
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Governo Cidades Seguranca Aplicacéo dalei &
Digital Inteligentes Publica Ciberseguranca
“Em 2020, havera mais de 50 “Areceita das cidades “55% dos governos no e PRV, L gosc |
bilhdes de dispositivos conectados ~ inteligentes deve aumentar ~ mundo usam ou planejam L e e ¥R GO
a internet que poderdo ser usados  de $36.8 bilndes em 2016 usar a Internet das Coisas aplicacao da lei serao
para o acesso de servicos" para $88.7 bilhdes em na seguranca publica" focados em solucdes na

2025” nuvem e analise de dados"

NAVIGANT IDC 12

Analyze the Future Analyze the Future
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Imagine uma Cidade Mais Inteligente
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Transportes Servigos de Agua, Seguranca Publica & Sustentabilidade

Esgoto, Energia e etc. Nacional

O que os paises inovadores estao fazendo?

Seoul, Coréia Barcelona,
do Sul @ Espanha

Transportes conectados $58 milh6es economizados ao ano Reducéo de fatalidades de 22 a cada
aumentaram a satisfacéo dos usando tecnologias de gestéo 100,000 em 2005 para 4 a cada
usuarios em 30% inteligente da agua 100,000

\ ., : v \
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@ Dubai, EAU @ Glasgow, UK

Maior eficiéncia energética e
menor pegada de carbono

&



Cisco
Possibilitando Cidades Inteligentes e Conectadas

Estacionamento Controle de Trafego Seguran¢a Publica Mobilidade lluminagdo Publica Controle de Operacées
— = <
|
|
> 4
1 2 3 4 ) 6
Cisco.Smart+Connected Cisco Smart+Connected Cisco Smart+Connected Cisco Smart+Connected.; Cisco Smart+Cennected Cisco, Smart+Connected™
Parking Traffic Safety and-Security Urban Mobility Lighting Opeérations Center

Infraestrutura Compartilhada: : Cisco Smart+Connected Wi-Fi

Cisco Smart + Connected Communities ™ oferece solucdes digitais integradas para ajudar lideres de

governo a compartilhar dados, gerenciar operagoes, recursos e custos. Ao mesmo tempo, incentiva
maior engajamento dos cidadaos




Estudo de caso — Inovacéo Urbana

Rio de Janeiro

Projeto de Legado no Porto Maravilha

Objetivo:
* Transformar a regido do Porto Maravilha em um bairro
mais inteligente e humano

Solugdes:

*  Wi-Fi Porto: 100 mil m2 de cobertura de Wifi gratuita

» Guia do Porto: quiosques com info interativa a visitantes

* Ouca a Cidade: app que coleta dados em tempo real e
transforma em sons e harmonias urbanas Unicas

» Felicitbmetro: app que mostra o ranking dos locais com
maiores niveis de felicidade a partir de dados de midias
sociais

* Unidade Mével COR: atuacdo em situacfes de crises e
emergéncias

e muito mais

Resultados:

» Empreendedorismo social impulsionado pelo Desafio de
Startups

* Incentivo a inovacao e co-criacdo que continua através do
Centro de Inovacéo no Rio de Janeiro

» Legado duradouro para o Rio ap6s Jogos Olimpicos e
Paralimpicos Rio 2016







Estudo de Caso — Cidade Inteligente

Hamburgo, Alemanha

Transformando o Porto de Hamburgo

Desafio:

Desenvolver uma estratégia para manter,
modernizar e aprimorar constantemente a
infraestrutura da Autoridade Portuaria de
Hamburgo (HPA)

Solucoes:

Transporte inteligente: Andlise de dados de
fluxo de trdfego com placas de sinalizagéo
verticais que alertam os motoristas sobre
lentiddes e condi¢cBes de trafego
Estacionamento inteligente: Sensores que
fornecem informacdes sobre vagas de
estacionamento aos motoristas por meio de
aplicativos méveis

Transporte inteligente: Sistemas de radar e
identificacao automatica (AlS) séo usados para
monitorar o trafego naval

Resultados:

Os sensores permitem que a HPA tome
decisdes mais inteligentes

O sistema integrado de gerenciamento de
trafego permite que o porto gerencie o
fechamento de pontes e o congestionamento
das estradas




Imagine a Seguranca Publica Digitalizada

Y -

Aplicacéo da Lel Seguranca Publica

O que os paises inovadores estao fazendo?

@ Departamento de — Cidade de
Policia de Nova Jersey @ Republica Tcheca Santo Antonio
Fe_rramentas de _coIa?oragéo Ct:olapo;agao ent{je e SG_I’\;I(;OS dz emfrgem'? Um sistema de julgamento remoto possibilita
possibilitam SEEHILEIEGEs " EgPP QUTaNES T D2, YICCO © SISIEINAS U S maior eficiéncia no sistema judiciario
real de incidentes no campo em diferentes localizacGes geograficas



Estudo de Caso— Seguranca Publica

Republica Tcheca

Maior seguranca para o cidadao

Desafios

Fornecer um Unico ponto de contato para
melhorar a seguranca do cidadao

Aprimorar a coordenacao de servigos de
emergéncia durante incidentes graves

Permitir a colaboracao de multiplos canais,
integrando voz, video e sistemas de informacao
geografica

Solucdes

SolucgBes de colaboracéo Cisco consolidando
15 centros de expedi¢cdo em um prédio, e
integrando voz, video, dados e comunicacdes
através de dispositivos moveis

Resultados

Rapida instalagédo de um time de gestao de
crises para mitigar as ameacas a seguranca
publica

Melhora no tempo de resposta através de uma
melhor coordenacéo e racionalizacéo dos
servicos

Reducéo de custos operacionais atraves de
infraestruturas compartilhadas e maiores
economias de escala




OperacoOes das Forcas Armadasje Respesta a
Desastres na Era Digital

® O

Comunicacoes Operacgoes Servicos

O que os paises inovadores estéo fazendo?
Suporte aos

& Exército Americano @ Suporte as Filipinas @& Refugiados Sirios

Hiperconectividade entre dispositivos, A equipe de Operaces Taticas da Cisco Redes Wi-Fl e estacoes para recarga de
pessoas, dados & processos possibilitam reestabeleceu a rede de comunicacées, dispositivos foram instalados nas rotas de

maior produtividade dos soldados suportando o recebimento ajuda apés o tufdo migracéo pela Europa, com o objetivo de
Hainan ajudar os refugiados a se manterem

conectados



Estudo de Caso — Defesa Nacional

Exército Americano

Uso de dados em tempo real para
a tomada de decisdes estratégicas

Desafios

- Falta de um Servico Integrado de Onibus e
do gerenciamento de processos de negdécio

Simplificar 0 acesso externo e a
transmissao de dados para aplicacées

Unidade de Servicos Relacionados a Dados
insegura, oferecendo servigcos web
compartilhaveis

Solugdes:

» loT/Digital Industries: Redes Incorporadas
para a Internet de Todas as Coisas
Software de Andlise de Dados e
Automacéo: Virtualizacédo de Dados (Data
Virtualization - DV)

Resultados
Entrega de dados mais precisos

Reducéo no tempo de inclusdo de novos
dados

Adeséo a padrbes simplificados




Transformacao Digital da Ciberseguranca
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Servigcos Seguros Operagoes Seguras

Redes Inteligentes

O que os paises inovadores estao fazendo?

@ Stirling, Australia @ gggin;(;aEdl\inzverno da

Forcas Saudi
Arabicas

Oferece servicos seguros e conectividade
0s moradores da cidade, visitantes e
colaboradores

Uso da Rede Protegida Intel na defesa contra Reduzir a complexidade organizacional e
as ameacas cibernéticas que estéo

) 0 custo de protecdo dos bens de defesa
constantemente evoluindo aérea

%



Cisco
Solucoes Completas de Seguranca
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Principais Capabilidades para Cyberseguranca:

Servigos Seguros Solucdes de Ciberseguraca Parceiros

Rede como Sensor Protecao Avancada Contra :
Servicos de consultoria MBIAres Amplo ecoss_lstema de
viabilizam decisoes de (NetFlow, StealthwWatch) parceiros

Rede Garantindo a Seguranca (NGIPS)

(TrustSec and ISE)

Inteligéncia Coletiva (Talos)

Seguranca da Nuvem




Seguranca

Olimpiadas RIO 2016

Redes e Seguranca durante os Jogos

Desafio

» Desenvolver a infraestrutura de redes e
conectividade que pudesse oferecer a
seguranca e confiabilidade que os Jogos
Olimpicos precisavam.

Solucédo

1. Metro — rede metropolitana
convergente baseada na tecnologia
IP/MPLS que conectava todas as
arenas e terminais de transporte;
Conex&o LAN e WLAN nas arenas —
infrastrutura de rede cabeada e WI-FI,
de alta capacidade em todos as arenas
Olimpicas para oferecer servigcos
técnicos e conectividade aos visitantes;
Seguranca e Controle de Acesso—
tecnologias de controle de acesso e
seguranca da rede;

Sistemas de Gestdo— monitoramento
e controle da rede, e de todas as
plataformas e dispositivos.







Official Networking and Enterprise Servers Supporter and

&5 e Supplier for the Rio 2016 Olympic and Paralympic Games

*Senoe
Raad ) ML

——

* Products

» IP/MPLS Backbone

* Wired LAN

* Wireless LAN

* Network Security

« Data Center
« Advanced SerViGes

 Planning,-Design and Implementation Support
s lechnical’Support'Services

« Remote Support (SNTP 24x7x4)

» Onsite Operations Support (TOC)

» Spare Parts Logistics (Dedicated Depot)



Cisco at the Heart of the Rio 2016 Games

Cisco Solutions Olympic Games

Optical Network
m‘?"“ﬁw Internet

IP/MPLS Backbone
Data Centers Olympic Vehicles

LAN Infrastructure for all Venues anary ” i i Secondary
. . Data Cent
Wi-Fi For Back and Front of House ata enter Data Center

Wi-Fi Solution on the Buses
Network Securlty Infrastructure @ Rio 2016 E’L]E
. . Network
Hosted Collaboration Solution (HCS) Venue A Olympic Vilages
WebEXx Platform e ;
Network Services
Network Management Platform & Data e
Analytics IBC/MPC Venue B

22



Cisco at the Heart of the Rio 2016 Games

Admin Guest Network
4. Network Network Olympic Family, Athletes
o and Media

Games Management & Corporate and
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Testes de Guerra Cibernética
Pensando como 0OS Invasores..

t

. 3Testesa|"léa| ados\em tempo real
 Os cenarlo cluiram ata}_gues de hackers, fraud rrorlsmo

A
« Também.incluira narlosemgue toma'd d CIs‘ao por parte dos executivos
seniors foi necessaria ey

* 30 participantes * 50 participantes =N . 30 participantes

* Foco em ataques e impacto * Processo de melhorias ? * 3 times de atague com 20 pessoas cada,
* Abordagem em caso de ataque de * Reforco na Infraestrutura atacando a rede

hackers » Teste de estratégias de defesa em caso de * 13 Hackers atacando a rede
ataque de hackers * Testes de respostas em caso de ataque de

* Baseado no modelo Cyber Kill Chain hackers




O Resultado fol 0 sucesso dos
Jogos Olimpicos 2016
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Obrigado!

jdeolive@cisco.com
+55 21 993329959
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Ecossistema de Parceiros Globais para o Setor Publico
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